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Privacy Policy:

The data on this platform is processed in line with the laws in force in the Lebanese Republic,
especially the Law of Electronic Transactions and Personal Data No. 81 of 10/10/2018.

The data is currently hosted on a secure cloud that is 1ISO27001, NIST 800-53 and GDPR
compliant and all security requirements are in place to secure the infrastructure. The data and
application hosting will be migrated to a secure national datacenter at a later stage.

Work is done with a company specialized in information protection and security and all security
requirements on this platform and all security requirements are based on: OWASP Top 10 web
applications security risks, OWASP Top 10 API security and OWASP ASVS best practices were
taken into consideration during the development phase. Penetration tests are being conducted on
the test environment in order to ensure that no wvulnerabilities exist before the live
implementation. Ongoing penetration tests and checks are being conducted on the live
environment in order to ensure that both environments are secured.

We ensure to maintain the confidentiality of your information and provide physical, electronic
and procedural safeguards to ensure the protection of the information we process and keep on a
secure server. Your data is shared with the laboratory to input the result of the PCR test result
done at the airport and the result is sent to your phone via an SMS.
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The information you disclosed, such as your name, your father's name, first name, date of birth
and place of residence, is encrypted and stored in a secure manner and cannot be accessed by the
public, and you have the right to view, correct, modify or delete your data from the database.

We will use your personal information if you are infected with the Coronavirus and you were
tested positive for COVID-19 or have been in contact with a positive case, to contact you and
give you the necessary directions. Your data will be shared with the Ministry of Interior and
Municipalities in order to take preventive measures such as isolation or to do a PCR test to limit
the spread of the virus.

Storing this data aims to confront a global epidemic, to contribute to limiting the spread of the
Covid-19 epidemic, and to preserve the public health in the Lebanese Republic.

Politique de Confidentialité:

Les données de cette plateforme sont traitées conformément aux lois en vigueur en République
Libanaise, notamment la Loi sur les Transactions Electroniques et les Données Personnelles n°81
du 10/10/2018.

Les données sont actuellement hébergées sur un cloud sécurisé conforme aux normes 1SO27001,
NIST 800-53 et GDPR et toutes les exigences de sécurité sont en place pour sécuriser
I'infrastructure. L'hébergement des données et des applications sera migré vers un centre de
données national sécurisé & un stade ultérieur.

Le travail est effectué avec une entreprise spécialisée dans la protection et la sécurité de
I'information et toutes les exigences de sécurité sur cette plate-forme et toutes les exigences de
sécurité sont basées sur : les risques de sécurité des applications Web OWASP Top 10, la sécurité
des APl OWASP Top 10 et les meilleures pratigues OWASP ASVS ont été prises en
considération lors de la phase de développement. Des tests de pénétration sont menés sur
I'environnement de test afin de s'assurer qu'aucune vulnérabilité n'existe avant la mise en ceuvre
en direct. Des tests d'intrusion et des contrdles continus sont menés sur I'environnement réel afin
de s'assurer gque les deux environnements sont sécurisés.

Nous nous engageons & maintenir la confidentialité de vos informations et a fournir des garanties
physiques, électroniques et procédurales pour assurer la protection des informations gque nous
traitons et conservons sur un serveur sécurisé. Vos données sont partagées avec le laboratoire
pour enregistrer le résultat du test PCR du corona effectué a I'aéroport et vous envoyer le résultat
a votre téléphone par SMS.

Les informations que vous avez divulguées, telles que votre nom, nom de votre péere, prénom,
date de naissance et lieu de résidence, sont cryptées et stockées de maniére securisée et ne sont
pas accessibles au public, et vous avez le droit de consulter, corriger, modifier ou supprimer vos
données sauvegardées dans la base de données.

Nous utiliserons vos informations personnelles si vous étes infectés par le Coronavirus ou avez
été en contact avec un cas positif, pour vous contacter et vous donner les instructions nécessaires.
Vos données seront partagées avec le Ministere de I'Intérieur et des Municipalités afin de prendre
des mesures préventives comme l'isolement ou un test PCR pour limiter la propagation du virus.

Ces données sont collectées et conservées pour faire face a une épidémie mondiale, a contribuer a
limiter la propagation de I'épidémie de Covid-19, et & préserver la santé publique en République
libanaise.




